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1. Термины и определения 

Аутентификация – процедура проверки принадлежности учетной записи 

Пользователю с использованием предусмотренных Сайтом средств доступа, включая 

логин и пароль Пользователя. 

 

Владелец сайта – АО «ИзиФинТех», ИНН 9707055233. 

 

Личный кабинет – персонализированная часть Сайта, доступная Пользователю после 

успешной Аутентификации. 

 

Пользователь – лицо, получающее доступ к сервисам и информации, размещенным на 

Сайте. 

 

Сайт – сайт с сети Интернет по адресу: https://smena.easybnk.ru/. 

 

Соглашение – пользовательское соглашение, устанавливающее правила 

использования Сайта и порядок обработки информации с использованием веб-форм. 

 

Остальные термины и определения толкуются в соответствии с законодательством 

Российской Федерации и обычными правилами толкования соответствующих 

терминов. 

2. Предмет соглашения 

2.1. Владелец сайта оказывает Пользователю услуги: 

- по предоставлению доступа к Личному кабинету на Сайте; 

- взаимодействия с Владельцем сайта посредством программного обеспечения Сайта; 

- ознакомления с услугами Владельца сайта и его партнеров через информацию на 

Сайте. 

2.2. Обязательным условием оказания услуг является принятие, соблюдение и применение 

к отношениям Сторон требований и положений, определенных Соглашением. 

2.3. Владелец сайта оставляет за собой право изменять условия Соглашения без 

согласования с Пользователем, с уведомлением последнего путем размещения на Сайте 

новой редакции Соглашения. Пользователь обязуется не менее одного раза в месяц 

знакомиться с содержанием Соглашения, размещенного на Сайте, в целях 

своевременного ознакомления с его изменениями. Новая редакция Соглашения 

вступает в силу с момента опубликования на Сайте, если иной срок вступления 

изменений в силу не определен Владельцем сайта при их опубликовании. Действующая 

редакция Соглашения и всех приложений к нему находится по адресу: 

https://smena.easybnk.ru/. 

2.4. Любые материалы, файлы и сервисы, содержащиеся на Сайте, не могут быть 

воспроизведены в какой-либо форме, каким-либо способом, полностью или частично 

без предварительного письменного разрешения Владельца сайта, за исключением 

случаев, указанных в Соглашении. При воспроизведении Пользователем материалов 

Сайта, включая охраняемые авторские произведения, ссылка на Сайт обязательна, при 

этом текст указанной ссылки не должен содержать ложную, вводящую в заблуждение, 
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уничижительную или оскорбительную информацию. Перевод, переработка 

(модификация), любое изменение материалов Сайта, а также любые иные действия, в 

том числе удаление, изменение малозаметной информации и сведений об авторских 

правах и правообладателях, не допускается. 

2.5. Начиная использовать Сайт, либо пройдя процедуру регистрации на нём, Пользователь 

считается принявшим условия Соглашения в полном объеме, без всяких оговорок и 

исключений. В случае несогласия Пользователя с какими-либо из положений 

Соглашения, Пользователь не вправе использовать Сайт. В случае если Владельцем 

сайта были внесены какие-либо изменения в Соглашение в порядке, предусмотренном 

пунктом 2.3 Соглашения, с которыми Пользователь не согласен, он обязан прекратить 

использование Сайта. 

3. Порядок получения доступа к Личному кабинету на Сайте 

3.1. Для нового Пользователя:  

- заполнить на Сайте форму заявки на подключение, приложить запрошенные 

документы и отправить заявку на рассмотрение; 

- после этого Пользователь получает присвоенный номер заявки и постоянную ссылку 

на страницу статуса на Сайте. Учётная запись создаётся сразу по указанному 

Пользователем адресу электронной почты, но без пароля — вход в Личный кабинет на 

этом этапе невозможен; 

- Владелец сайта проверяет комплектность документов, при необходимости 

запрашивает недостающие, организует принятие решения по заявке. Ход рассмотрения 

заявки Пользователь может отслеживать по своей ссылке;  

- в случае одобрения заявки, на странице статуса становится доступна установка 

пароля. Пароль задаётся самим Пользователем однократно и должен соответствовать 

требованиям к сложности, установленным при заполнении полей для создания пароля;  

- с момента установки пароля учётная запись Пользователя становится активной: вход 

в Личный кабинет выполняется по адресу электронной почты и паролю на странице 

входа на Сайте; 

- в случае отказа по заявке доступ в Личный кабинет не предоставляется, учётная запись 

блокируется, а ранее выданные ссылки утрачивают свою работоспособность.  

3.2. Для действующего Пользователя:  

- Пользователь открывает страницу входа на Сайте и авторизуется по адресу 

электронной почты и паролю; 

- после входа создаётся сессия сроком 30 минут; по истечении неактивности требуется 

повторная авторизация. Завершить сессию можно кнопкой выхода; 

- при пяти подряд неверных попытках вход временно блокируется на 15 минут — 

защита от подбора пароля; 

- пароль можно сменить в Личном кабинете; после смены пароля все активные сессии 

завершаются и требуется повторный вход; 

- при утрате пароля Пользователь обращается к Владельцу сайта, который направляет 

Пользователю одноразовую ссылку на смену пароля. Ссылка действует 24 часа, 

используется однократно, выдача новой аннулирует предыдущую; 

- по ссылке Пользователь задаёт новый пароль, после чего все прежние сессии 

завершаются и выполняется новый вход. 
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4. Безопасность средств доступа и восстановление доступа 

4.1. Пользователь обязан обеспечивать конфиденциальность и сохранность средств 

доступа (логин, пароль) и соблюдать требования информационной безопасности.  

4.2. При наличии признаков компрометации средств доступа Пользователь обязан 

незамедлительно уведомить Владельца сайта по доступным каналам связи. 

4.3. При наличии сведений или обоснованных подозрений о компрометации Владелец 

сайта вправе без предварительного уведомления ограничить доступ Пользователя, 

завершить активные сеансы связи, приостановить возможность совершения действий 

и применить иные меры. 

5. Конфиденциальность информации 

5.1. В рамках Соглашения служебную и коммерческую тайну составляют: показатели 

взаиморасчетов; вся информация, передаваемая друг другу по условиям Соглашения, 

включая информацию о финансовом положении, а также информацию, содержащуюся 

в документах, которые могут иметь действительную или потенциальную 

коммерческую ценность, за исключением сведений, которые в силу закона не могут 

составлять служебную или коммерческую тайну, а также сведений, касающихся 

третьих лиц, на распространение которых получено их письменное согласие. 

5.2. Информация, составляющая служебную и коммерческую тайну, может быть передана 

третьим лицам только с согласия владельца такой информации, а без него – только 

юридическим консультантам, ревизорам, аудиторам, бухгалтерам и иным лицам, 

подписавшим соглашение о конфиденциальности, кредитным организациям, а также 

судебным, следственным, налоговым и другим органам, которые в силу 

законодательства имеют право на получение такой информации. 

5.3. Оставляя свои данные в отправляемой на Сайте заявке и предоставляя дополнительные 

данные и документы, Пользователь подтверждает своё согласие, а также гарантирует 

наличие согласия третьих лиц на передачу информации, составляющей служебную и 

коммерческую тайну Пользователя и/или третьих лиц, следующим партнерам 

Владельца сайта: АО «Альт1 Факторинг», ИНН 9726077345, КБ «Новый век» (ООО), 

ИНН 7744002652 в целях организации предоставления услуг, указанных на Сайте. 

5.4. Положения раздела о Конфиденциальной информации применяются к персональным 

данным и банковской тайне только в части, не противоречащей специальным правилам 

их обработки и раскрытия. 

6. Обработка персональных данных 

6.1. Стороны заверяют друг друга в том, что обеспечивают соблюдение требований 

законодательства при обработке персональных данных при использовании Сайта. 

6.2. Стороны гарантируют друг другу: 

- соблюдение конфиденциальности и обеспечение безопасности обработки всех 

полученных персональных данных; 

- обработку персональных данных на территории Российской Федерации; 

- принятие необходимых организационных и технических мер для защиты 

персональных данных от неправомерного или случайного доступа к ним, от 
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уничтожения, изменения, блокирования, копирования, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных данных; 

- предпринимать все необходимые меры для обеспечения соблюдения прав лиц 

(Субъектов персональных данных), чьи персональные данные содержатся в 

документах и сведениях, предоставляемых (сообщаемых) через Сайт, в том числе 

получить согласие на обработку персональных данных, если оно требуется в 

соответствии с законодательством РФ. 

6.3. В случае необходимости, и при наличии правовых оснований, Стороны обязуются 

предоставлять друг другу заверенные копии согласий Субъектов персональных данных 

в течение 5 (Пяти) рабочих дней с момента получения соответствующего запроса от 

другой Стороны.  

6.4. Правовыми основаниями обработки персональных данных являются нормативные 

правовые акты Российской Федерации, локальные нормативные акты Владельца сайта, 

договоры с субъектами персональных данных, а также другие основания, не 

противоречащие действующему законодательству. 

6.5. Права Пользователей (субъектов персональных данных): 

- получать информацию о своих персональных данных, обрабатываемых Владельцем 

сайта, путем направления письменного запроса на почтовый или электронный адрес, 

указанные на Сайте; 

- получать доступ к своим персональным данным, за исключением случаев, 

предусмотренных законом; 

- уточнять свои персональные данные, требовать их блокирование или уничтожение в 

случаях, если персональные данные являются неполными, устаревшими, неточными, 

незаконно полученными или не являются необходимыми для заявленной цели 

обработки, путем направления письменного запроса на почтовый или электронный 

адрес, указанные на Сайте в разделе «контакты»; 

- отзывать согласия на обработку персональных данных путем направления 

письменного запроса на почтовый или электронный адрес, указанные на Сайте; 

- осуществлять иные права, предусмотренные законодательством Российской 

Федерации. 

 

Сбор и передача персональных данных 

6.6. Владелец сайта может осуществлять сбор информации о посещении Сайта 

Пользователями. Такая информация может быть получена с помощью различных 

методов, средств и инструментов интернет-статистики и настройки. Владелец сайта 

может использовать такие методы, средства и инструменты для продвижения работ и 

услуг Владельца сайта. 

6.7. Владелец сайта автоматически обрабатывает данные, предусмотренные 

международными протоколами обмена данных, с целью доступа к Сайту через 

Интернет, а также идентификации технической сессии пользователя включая: IP-адрес, 

MAC-адрес, ID устройства, IMEI, MEID, данные из cookies, информация о браузере, 

операционной системе, времени доступа. 

6.8. В случае сбора персональных данных Пользователя для предоставления финансовых 

сервисов персональные данные могут быть переданы: 

- АО «Альт1 Факторинг», ИНН 9726077345; 

- КБ «Новый век» (ООО), ИНН 7744002652; 

- ООО «Яндекс», ИНН 7736207543. 



7 

 

 

Владелец сайта как оператор персональных данных 

6.9. В отношении персональных данных Пользователей, непосредственно 

предоставляемых Владельцу сайта в целях: 

• регистрации Пользователя;  

• создания учетной записи;  

• Аутентификации;  

• управления доступом;  

• обеспечения безопасности Сайта;  

• взаимодействия Пользователя с Владельцем сайта, 

АО «ИзиФинТех» самостоятельно определяет цели и способы обработки персональных 

данных и выступает оператором персональных данных. 

6.10. До направления данных Пользователю предоставляется возможность ознакомиться с 

согласием на обработку персональных данных, с настоящим Соглашением и политикой 

Оператора в отношении обработки персональных данных. 

6.11. Согласие предоставляется Пользователем посредством совершения действия, 

предусмотренного интерфейсом Сайта. 

 

Владелец сайта как лицо, осуществляющее обработку персональных данных по 

поручению 

6.12. В отношении персональных данных, загружаемых, передаваемых или иным образом 

размещаемых Пользователем на Сайте, Владелец сайта осуществляет обработку 

персональных данных по поручению Пользователя. 

6.13. Пользователь самостоятельно определяет цели обработки таких персональных данных, 

их состав и правовые основания обработки и несет ответственность за наличие 

необходимых оснований для передачи персональных данных Владельцу сайта. 

6.14. Владелец сайта осуществляет обработку таких данных исключительно: 

• в целях исполнения поручения Пользователя;  

• в объеме, предусмотренном поручением;  

• способами, необходимыми для функционирования Сайта.  

6.15. Конкретный перечень операций с персональными данными, требования к их защите, 

обязанности Владельца сайта по обеспечению конфиденциальности и безопасности, 

порядок уведомления об инцидентах и иные обязательные условия поручения 

определяются поручением на обработку персональных данных согласно приложению 

№ 1 к Соглашению. 

7. Права и обязанности Владельца сайта 

7.1. Владелец сайта обязуется: 

• обеспечивать функционирование Сайта;  

• предоставлять доступ к предусмотренному функционалу;  

• принимать меры по защите информации от неправомерного доступа;  

• обеспечивать конфиденциальность информации Пользователей;  

• обеспечивать возможность подтверждения совершенных Пользователями действий;  

• обеспечивать хранение информации в течение установленных сроков; 

• предоставлять Пользователю возможность обращаться к Владельцу сайта с вопросами 

об оказании услуг через форму обратной связи; 



8 

 

• обеспечивать круглосуточную доступность Сайта, за исключением времени 

проведения профилактических работ. 

7.2. Владелец сайта вправе: 

• изменять функциональные возможности Сайта;  

• проводить технические работы;  

• устанавливать требования к программному и техническому обеспечению 

Пользователей;  

• в случае нарушения Пользователем условий Соглашения направить 

Пользователю предупреждение, содержащее перечень нарушений. В случае, если 

Пользователь не устранит нарушения в течение одного дня с момента направления ему 

уведомления или повторно нарушит указанные условия или иные условия, Владелец 

сайта имеет право в одностороннем порядке отказаться от исполнения Соглашения и 

заблокировать доступ Пользователя к Личному кабинету;  

• изменять интерфейс и порядок использования Сайта при сохранении 

исполнения принятых обязательств;  

• изменять Соглашение в одностороннем порядке; 

• улучшать поведенческие показатели использования сайта через отслеживание 

поведения Пользователя с использованием метрических программ (например, 

использовать сервис Яндекс.Метрика); 

• распоряжаться статистической информацией, связанной с функционированием 

Сайта; 

• передавать информацию заранее определенным третьим лицам для организации 

обслуживания Пользователя. 

8. Права и обязанности Пользователя 

8.1. Пользователь обязан: 

• предоставлять достоверную информацию;  

• обеспечивать конфиденциальность средств доступа;  

• незамедлительно сообщать о компрометации средств доступа;  

• соблюдать Соглашение;  

• не предпринимать действий, способных нарушить функционирование Сайта;  

• самостоятельно обеспечивать правомерность размещения на Сайте информации и 

персональных данных;  

• не размещать на Сайте в формах обратной связи и в Личном кабинете персональные 

данные других лиц (не имеющих отношения к условиям получения услуг от 

Владельца сайта), а также не использовать персональные данные других 

Пользователей или Пользователей каким-либо образом, не соответствующим 

требованиям законодательства РФ, в противоправных или противозаконных целях, в 

целях извлечения выгоды и любых иных целях, не соответствующих целям создания 

и работы Сайта; 

• не обращаться к Владельцу сайта в качестве Пользователя от имени или вместо 

другого лица; 

• не использовать программное обеспечение и не осуществлять действия, направленные 

на нарушение нормального функционирования Сайта и его сервисов; не использовать 

без специального на то разрешения Владельца сайта автоматизированные скрипты 
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(программы) для сбора информации на Сайте и (или) взаимодействия с Сайтом и его 

сервисами; 

• Не воспроизводить или иным образом использовать любые средства 

индивидуализации Владельца сайта и/или их элементы, в том числе товарные знаки и 

знаки обслуживания, а равно логотипы и эмблемы, содержащиеся на страницах Сайта 

без предварительного письменного разрешения соответствующих правообладателей, 

так как указанные средства являются интеллектуальной собственностью их 

правообладателей. 

8.2. Пользователь вправе: 

• Использовать Сайт и его функциональные возможности в пределах предоставленного 

объема доступа и установленных прав;  

• Обращаться к Владельцу сайта при выявлении сбоев, ошибок, несанкционированного 

доступа или компрометации средств доступа; 

• Получать информацию о составе и целях передачи данных; 

• Отказаться от использования Сайта. 

9. Порядок разрешения споров и урегулирования претензий 

9.1. Споры по Соглашению разрешаются в обязательном досудебном порядке. Сторона, 

получившая письменную претензию, обязуется рассмотреть и предоставить ответ на 

претензию в срок, не позднее 10 календарных дней с даты её получения. 

9.2. Любой спор, разногласие или требование, возникающее из Соглашения, подлежит 

разрешению в Арбитражном суде г. Москвы, а в случае его подведомственности суду 

общей юрисдикции, то в Дорогомиловском районном суде г. Москвы.  

9.3. Спор с Пользователем, прекратившим деятельность в качестве индивидуального 

предпринимателя (прекращение действия государственной регистрации гражданина в 

качестве индивидуального предпринимателя), подлежит рассмотрению в 

Дорогомиловском районном суде г. Москвы. 

10. Ответственность 

10.1. Ничто в Соглашении не может пониматься как установление между Пользователем и 

Владельцем сайта агентских отношений, отношений товарищества, отношений по 

совместной деятельности, отношений личного найма, либо каких-то иных отношений, 

прямо не предусмотренных Соглашением. 

10.2. Признание судом какого-либо положения Соглашения недействительным или не 

подлежащим принудительному исполнению не влечет недействительности иных 

положений Соглашения. 

10.3. Бездействие со стороны Владельца сайта в случае нарушения кем-либо из 

Пользователей положений Соглашения не лишает Владельца сайта права предпринять 

соответствующие действия в защиту своих интересов и защиту авторских прав на 

охраняемые в соответствии с законодательством материалы Сайта позднее. 
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Приложение № 1. Поручение на обработку персональных данных 

Руководствуясь ст. 6 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных 

данных», настоящим Пользователь (как Оператор) поручает Владельцу сайта (как 

Обработчику) обработку персональных данных на следующих условиях. 

1. Категории субъектов персональных данных: потенциальные и действующие Клиенты 

и их связанные лица (представители, выгодоприобретатели, бенефициарные 

владельцы).  

2. Категории и состав персональных данных: иные (общие): 

• персональные данные Клиентов: фамилия, имя, отчество, дата и место рождения, 

данные документа, удостоверяющего личность, данные о гражданстве, адресе, 

телефоне; название, ИНН компании, контактные данные компании (сайт компании, 

номер телефона компании, email компании), среднемесячный объём выплат по 

договору с Яндекс.Смена, решение или приказ о назначении руководителя, 

бухгалтерская отчётность за последний год, карточка с реквизитами расчётного счёта, 

карточки 62 счёта за последние 6 мес. в разрезе каждого дебитора, который передаётся 

на обслуживание, карточка 51 счёта, ОСВ по счетам с детализацией по субсчетам и 

контрагентам, договор с Яндекс.Смена; 

• персональные данные представителей Клиентов: фамилия, имя, отчество (при 

наличии); дата рождения; гражданство; реквизиты документа, удостоверяющего 

личность: серия (при наличии) и номер, дата выдачи, наименование органа, выдавшего 

документ, и код подразделения (при наличии); данные документа, подтверждающего 

право иностранного гражданина или лица без гражданства на пребывание 

(проживание) в Российской Федерации: серия (при наличии) и номер документа, дата 

начала срока действия права пребывания (проживания), дата окончания срока действия 

права пребывания (проживания); адрес места жительства (регистрации) или места 

пребывания; ИНН (при наличии); сведения, подтверждающие наличие у физического 

лица полномочий представителя клиента, - наименование, дата выдачи, срок действия, 

номер (при наличии) документа, либо положение нормативного правового акта, на 

котором основаны полномочия представителя клиента; 

• персональные данные выгодоприобретателей - физических лиц и бенефициарных 

владельцев клиентов: фамилия, имя, отчество (при наличии); дата рождения; 

гражданство; реквизиты документа, удостоверяющего личность: серия (при наличии) 

и номер, дата выдачи, наименование органа, выдавшего документ, и код подразделения 

(при наличии); данные документа, подтверждающего право иностранного гражданина 

или лица без гражданства на пребывание (проживание) в Российской Федерации: серия 

(при наличии) и номер документа, дата начала срока действия права пребывания 

(проживания), дата окончания срока действия права пребывания (проживания); адрес 

места жительства (регистрации) или места пребывания; ИНН (при наличии);  

• персональные данные поручителей (физических лиц) за Клиентов: фамилия, имя, 

отчество; документ, удостоверяющий личность (наименование, серия и номер, орган, 

выдавший документ, дата выдачи, код подразделения); данные миграционной карты 

(серия, номер карты, дата начала срока пребывания, дата окончания срока пребывания) 

(для иностранных граждан и лиц без гражданства); наименование и данные документа, 

подтверждающего право иностранного гражданина или лица без гражданства на 

пребывание/проживание на территории РФ: серия (если имеется), номер, дата начала 

срока действия права пребывания/проживания, дата окончания срока действия права 

пребывания/проживания (вид на жительство, разрешение на временное проживание, 

виза или иной документ, подтверждающий в соответствии с российским 

законодательством право указанных лиц на пребывание/проживание) (для 
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иностранных граждан и лиц без гражданства); адрес места жительства (регистрации) 

(страна, область (республика, край), район, населенный пункт, улица, дом, квартира); 

ИНН; сведения об электронной почте; сведения о контактном номере телефона. 

3. Действия с персональными данными: сбор, запись, систематизацию, накопление, 

хранение, уточнение, обновление, изменение, извлечение, использование, передача, 

обезличивание, блокирование и удаление. 

4. Обработка персональных данных может осуществляться Обработчиком как с 

использованием средств автоматизации, так и без использования таких средств. 

5. Цели обработки персональных данных:  

- предоставление услуг Клиентам (в т.ч. по резервированию номера расчетного счета в 

банках-партнерах); 

- направление уведомлений, касающихся предоставляемых услуг; 

- подготовка и направление ответов на запросы; 

- направление информации, в том числе рекламной, о мероприятиях и услугах; 

- получение обратной связи об опыте взаимодействия с партнерами и сервисами 

Обработчика. 

6. Заверения Оператора:  

- персональные данные получены законными способами, цели сбора персональных 

данных совместимы с целями, указанными в настоящем поручении; 

- субъекты персональных данных дали согласие на обработку и передачу данных 

Обработчику в указанных выше целях; 

- Оператор своевременно уведомит Обработчика об отзыве субъектом персональных 

данных согласия на обработку или достижении цели обработки в отношении субъекта 

персональных данных. 

7. Обработчик не обязан получать отдельное согласие субъектов персональных данных 

на обработку. 

8. Обработчик не вправе перепоручать обработку персональных данных 

9. Принципы обработки персональных данных:  

- обработка персональных данных должна осуществляться на законной и справедливой 

основе; 

- обработка персональных данных должна ограничиваться достижением конкретных, 

заранее определенных и законных целей. Не допускается обработка персональных 

данных, несовместимая с целями сбора персональных данных; 

- не допускается объединение баз данных, содержащих персональные данные, 

обработка которых осуществляется в целях, несовместимых между собой; 

- обработке подлежат только персональные данные, которые отвечают целям их 

обработки; 

- содержание и объем обрабатываемых персональных данных должны соответствовать 

заявленным целям обработки. Обрабатываемые персональные данные не должны быть 

избыточными по отношению к заявленным целям их обработки; 

- при обработке персональных данных должны быть обеспечены точность 

персональных данных, их достаточность, а в необходимых случаях и актуальность по 

отношению к целям обработки персональных данных; 

- хранение персональных данных должно осуществляться в форме, позволяющей 

определить субъекта персональных данных, не дольше, чем этого требуют цели 

обработки персональных данных, если срок хранения персональных данных не 

установлен федеральным законом, договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект персональных 

данных. Обрабатываемые персональные данные подлежат уничтожению либо 
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обезличиванию по достижении целей обработки или в случае утраты необходимости в 

достижении этих целей, если иное не предусмотрено федеральным законом. 

10. При исполнении поручения Обработчик обязуется соблюдать конфиденциальность 

персональных данных, требования, предусмотренные ч. 5 ст. 18 и ст. 18.1 Федерального 

закона от 27.07.2006 N 152-ФЗ "О персональных данных", обеспечивать безопасность 

персональных данных при их обработке. 

11. Обработчик обеспечивает реализацию мер, необходимых и достаточных для 

обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 

27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним 

нормативными правовыми актами. 

12. Обработчик при обработке персональных данных обязан принимать необходимые 

правовые, организационные и технические меры или обеспечивать их принятие для 

защиты персональных данных от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, предоставления, 

распространения персональных данных, а также от иных неправомерных действий в 

отношении персональных данных. 

Обеспечение безопасности персональных данных достигается, в частности: 

- определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 

- применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных, необходимых для выполнения требований к защите персональных данных, 

исполнение которых обеспечивает установленные Правительством Российской 

Федерации уровни защищенности персональных данных, в том числе Требований, 

утвержденных Постановлением Правительства Российской Федерации от 01.11.2012 N 

1119; 

- применением прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

- применением для уничтожения персональных данных, прошедших в установленном 

порядке процедуру оценки соответствия средств защиты информации, в составе 

которых реализована функция уничтожения информации; 

- оценкой эффективности принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы 

персональных данных; 

- учетом машинных носителей персональных данных; 

- обнаружением фактов несанкционированного доступа к персональным данным и 

принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак на информационные системы персональных данных 

и по реагированию на компьютерные инциденты в них; 

- восстановлением персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 

- установлением правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и 

учета всех действий, совершаемых с персональными данными в информационной 

системе персональных данных; 

- контролем за принимаемыми мерами по обеспечению безопасности персональных 

данных и уровня защищенности информационных систем персональных данных 

13. Обработчик обязан в течение срока действия настоящего поручения, в том числе до 

обработки персональных данных, по запросу Оператора предоставлять документы и 

иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения 
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поручения Оператора требований, установленных в соответствии со ст. 6 Федерального 

закона от 27.07.2006 N 152-ФЗ "О персональных данных". 

14. Обработчик обязуется уведомить Оператора о случаях неправомерной или случайной 

передачи (предоставления, распространения, доступа) персональных данных, 

повлекшей нарушение прав субъектов персональных данных, предусмотренных ч. 3.1 

ст. 21 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных. 

15. Обработчик обязан незамедлительно уведомить Оператора, с учетом требований к 

Оператору, предусмотренных ч. 3.1 ст. 21 Федерального закона от 27.07.2006 N 152-ФЗ 

"О персональных данных", о произошедшем инциденте; предполагаемых причинах, 

повлекших нарушение прав субъектов персональных данных; предполагаемом вреде, 

нанесенном правам субъектов персональных данных; о принятых мерах по устранению 

последствий соответствующего инцидента, а также о результатах проведенного 

Обработчиком внутреннего расследования выявленного инцидента и предоставить 

сведения о лицах, действия которых стали причиной выявленного инцидента (при 

наличии такой информации). 

16. Обработка персональных данных должна быть прекращена: по достижении целей 

обработки; по окончании срока действия согласия субъекта персональных данных или 

в случае отзыва субъектом персональных данных согласия на обработку его 

персональных данных; в любое время по требованию субъекта персональных данных, 

а также в иных случаях, предусмотренных федеральными законами. 

17. Блокирование и уничтожение персональных данных производится Обработчиком по 

основаниям, предусмотренным Федеральным законом от 27.07.2006 N 152-ФЗ "О 

персональных данных". 

18. Оператор несет ответственность перед Субъектом персональных данных за действия 

Обработчика. Обработчик несет ответственность перед Оператором. 

19. Поручение действует в течение всего срока действия Соглашения.  

 


